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81
CEL POWSTANIA DOKUMENTU | OSWIADCZENIA ADMINISTRATORA DANYCH OSOBOWYCH

Niniejsza Polityka bezpieczeristwa, zwana dalej Polityka, zostata sporzadzona i wdrozona w celu
wykazania, ze dane osobowe sg przetwarzane i zabezpieczone zgodnie z wymogami prawa,
dotyczacymi zasad przetwarzania i zabezpieczenia danych w kancelarii, w tym z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako RODO).
Przedmiotem Polityki jest m.in. okreslenie, opisanie i zawarcie w niej, jak réwniez w zatgczonych
dokumentach:
1) zasad przetwarzania danych osobowych,
2) zastosowanych srodkéw technicznych i organizacyjnych zapewniajgcych ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen,
3) kategorii danych osobowych objetych ochrong, a w szczegdlnosci:
a) zabezpieczer danych osobowych przed ich udostgpnieniem osobom nieupowaznionym,
b) zabraniem przez osobe nieuprawniong,
c) przetwarzaniem z naruszeniem ustawy,
d) zmiang, utrata, uszkodzeniem lub zniszczeniem.
Administratorem Danych jest POL-MAK ILAWA SPOtKA Z OGRANICZONA ODPOWIEDZIALNOSCIA
z siedzibg w PrzeZmierowie (62 — 081) przy ul. Stonecznej 6, wpisang do Krajowego Rejestru
Sadowego, prowadzonego przez Sad Rejonowy Poznari — Nowe Miasta i Wilda w Poznaniu, VIII
Wydziat Krajowego Rejestru Sgdowego pod numerem KRS: 0000098499, REGON: 630421780, NIP:
7771026248 (dalej jako ADO lub Administrator).
Administrator nie podlega obowigzkowi powotania Inspektora Ochrony Danych Osobowych.
Samodzielnie wykonuje jego zadania, zgodnie z aktualnie obowigzujgcymi przepisami prawa.
Pracownicy i wspdtpracownicy Administratora sg zobowigzani do zapoznania sig z obowigzujgcymi
procedurami i instrukcjami, a takze postgpowania zgodnie z nimi.

§2
DEFINICJE

Administrator Danych Osobowych lub Administrator — POL-MAK KAWA SPOtKA Z
OGRANICZONA ODPOWIEDZIALNOSCIA z siedzibg w Przezmierowie (62 — 081) przy ul. Stonecznej
6, wpisang do Krajowego Rejestru Sagdowego, prowadzonego przez Sgd Rejonowy Poznari — Nowe
Miasta i Wilda w Poznaniu, VIl Wydziat Krajowego Rejestru Sadowego pod numerem KRS:
0000873831, REGON: 387714113, NIP: 7812015774

Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej ("osobie, ktérej dane dotyczg"); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badZ kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczna, kulturowa lub spoteczng tozsamosc osoby fizycznej.
Szczegblne kategorie danych osobowych (dane wrailiwe) — dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleinoé¢ do zwigzkéw zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej tej osoby..

System informatyczny — zesp6t wspétpracujgcych ze sobg urzgdzeri, programow, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu przetwarzania danych
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Uzytkownik — osoba upowazniona przez Administratora Danych do Przetwarzania danych
osobowych. Uzytkownikiem moze by¢ pracownik, osoba wykonujgca prace na podstawie umowy
zlecenia lub innej umowy cywilnoprawnej.
Identyfikator Uzytkownika — ciag znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowainiong do przetwarzania danych osobowych w systemie
informatycznym (Uzytkownika) w razie Przetwarzania danych osobowych w takim systemie
Odbiorca danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sig dane osobowe, niezaleznie od tego, czy jest strong trzecia. Organy publiczne,
ktére moga otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem
Unii lub prawem paristwa cztonkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celéw przetwarzania.
Osoba upowazniona - osoba, ktéra zostata upowazniona przez Administratora danych osobowych
do przetwarzania danych w celu i w zakresie wskazanym w upowaznieniu. Moze nia by¢ osoba
zatrudniona na podstawie umowy o prace, umowy cywilnoprawnej, wolontariusz, stazysta, itp.
Zbiér danych — uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie.
Przetwarzanie danych — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w spos6b zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przesfanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie.

Powierzenie danych — przekazanie danych osobowych innemu podmiotowi w okreélonym celu i

zakresie, na podstawie zawartej umowy i w ramach jej realizacji, np. umowy z biurem

rachunkowym.

Hasto — cigg znakoéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy

w systemie informatycznym (Uzytkownikowi) w razie przetwarzania danych osobowych w takim

systemie.

Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamoséci podmiotu

(Uzytkownika) w systemach informatycznych, najczeéciej polegajace na wpisaniu loginu i hasta

uzytkownika.

RODO —oznacza Rozporzadzenie Parlamentu Europejskiego i Rady EU 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogdlne

Rozporzadzenie o Ochronie Danych).

ASI - to Administrator systemu informatycznego — osoba, ktéra realizuje zadania w zakresie

nadzoru nad przestrzeganiem ochrony danych osobowych w Systemie informatycznym wspierajac

w tym zakresie ADO lub 10D, w tym:

1) sprawuje nadzor nad bezpieczeristwem danych osobowych w systemie informatycznym, w
tym przeciwdziata dostgpowi oséb niepowotanych do systemu, w ktérym przetwarzane sg
dane osobowe, oraz podejmuje odpowiednie dziatania w przypadku wykrycia naruszen w
systemie zabezpieczen; nadzorowanie, o ktérym mowa, powinno obejmowac zarzadzanie
kontami uzytkownikéw (ustalenie identyfikatoréw i haset, ich przyznawanie, anulowanie,
resetowanie i ochrona),

2) dba oto, aby komputery przenos$ne, w ktérych przetwarzane s dane osobowe zabezpieczone
byty hastem dostgpu przed nieautoryzowanym uruchomieniem oraz aby mikrokomputery te
nie byly udostgpniane osobom nieupowaznionym do przetwarzania danych osobowych,

3) nadzoruje naprawy, przeglady, konserwacje, likwidacje urzadzer komputerowych na ktdrych
zapisane sg dane osobowe,
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4) zarzadza hastami uzytkownikdéw i nadzoruje przestrzeganie procedur okreslajgcych
czestotliwodci ich zmiany zgodnie z wytycznymi,

5) nadzoruje czynnoéci zwigzane ze sprawdzaniem systemu pod katem obecnosci wiruséw
komputerowych, wykonywania procedur uaktualniania systemow antywirusowych i ich
konfiguracji,

6) nadzoruje wykonywanie kopii awaryjnych, ich przechowywanie oraz okresowo sprawdza pod
katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu,
uaktualnia systemy stuzgce do przetwarzania danych osobowych,

7) nadzoruje system komunikacji w sieci komputerowej oraz przesytanie danych za
posrednictwem urzadzen teletransmisji,

8) nadzoruje funkcjonowanie mechanizméw uwierzytelniania uzytkownikéw w systemie
informatycznym przetwarzajgcym dane osobowe oraz kontroluje dostep do danych
osobowych,

9) Dba o wtaéciwe ustawienie urzgdzen, tak aby minimalizowac mozliwos¢ wycieku informacji.

§3
POSTANOWIENIA OGOLNE | OBOWIAZKI ADMINISTRATORA

Polityka dotyczy wszystkich danych osobowych przetwarzanych u Administratora niezaleznie od

formy ich przetwarzania (przetwarzane tradycyjnie zbiory ewidencyjne, systemy informatyczne)

oraz od tego, czy dane sg lub moga by¢ przetwarzane w zbiorach danych).

Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie

Administratora.

Polityka jest udostepniana do wglagdu osobom posiadajagcym upowaznienie do przetwarzania

danych osobowych na ich wniosek, a takze osobom, ktdrym ma zosta¢ nadane upowaznienie do

przetwarzania danych osobowych, celem zapoznania sie z jej trescig.

Dokument Polityki, wraz z zatgcznikami, stanowi tajemnice przedsiebiorstwa Administratora

Danych Osobowych i jest klasyfikowany jako dokument wewnetrzny.

Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

1) odpowiednie do zagrozeri i kategorii danych objetych ochrong $rodki techniczne i rozwigzania
organizacyjne,

2) kontrole i nadzér nad Przetwarzaniem danych osobowych,

3) monitorowanie zastosowanych $rodkéw ochrony.

Monitorowanie przez Administratora zastosowanych srodkéw ochrony obejmuje m.in. dziatania

Uzytkownikéw, naruszanie zasad dostepu do danych, zapewnienie integralnosci plikéw oraz

ochrone przed atakami zewnetrznymi oraz wewngtrznymi.

Administrator zapewnia, e czynnosci wykonywane w zwigzku z przetwarzaniem i

zabezpieczeniem danych osobowych s3 zgodne z niniejszg Polityka oraz odpowiednimi przepisami

prawa.

Realizujac Polityke bezpieczenstwa informacji zapewnia sie ich:

1) poufnoéé — informacja nie jest udostepniana lub ujawniana nieupowaznionym osobom,
podmiotom i procesom,

2) integralno$¢ — dane nie zostajg zmienione lub zniszczone w sposéb nie autoryzowany,

3) dostepnoéé — istnieje mozliwos¢ wykorzystania ich na zadanie, w zatozonym czasie, przez
autoryzowany podmiot,

4) rozliczalnoé¢ — mozliwoé¢ jednoznacznego przypisania dziatan poszczeg6inym osobom,

5) autentycznoé¢ — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka, jak deklarowana,

6) niezaprzeczalnoé¢ — uczestnictwo w catosci lub czesci wymiany danych przez jeden z
podmiotdw uczestniczacych w tej wymianie jest niepodwazalne,

7) niezawodno$é — zamierzone zachowania i skutki sg spdjne.
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1

Kazda Osoba upowazniona powinna by¢ zapoznana z regutami oraz z kompletnymi i aktualnymi
procedurami ochrony informacji w swojej jednostce organizacyjnej. Ponizsze uniwersalne zasady
sg podstawa realizacji Polityki:

1) Zasada uprawnionego dostepu. Kazdy pracownik przeszedt szkolenie z zasad ochrony
informacji, spetnia kryteria dopuszczenia do informacji i podpisat stosowne oéwiadczenie o
zachowaniu poufnosci.

2) Zasada przywilejéw koniecznych. Kazdy pracownik posiada prawa dostepu do informacji,
ograniczone wytgcznie do tych, ktére sa konieczne do wykonywania powierzonych mu zadan.

3) Zasada ustug koniecznych. Wszelkie zbedne ustugi sg wytaczone.

4) Zasada $wiadomosci zbiorowej. Wszyscy pracownicy sa $wiadomi koniecznoéci ochrony
zasobow informacyjnych Spétki i aktywnie uczestnicza w tym procesie.

5) Zasada indywidualnej odpowiedzialnosci. Za bezpieczerstwo poszczegdlnych elementéw
odpowiadajg konkretne osoby.

6) Zasada obecnosci koniecznej. Prawo przebywania w okreélonych miejscach maja tylko osoby
upowaznione.

7) Zasada stafej gotowosci. System jest przygotowany na wszelkie zagrozenia. Niedopuszczalne
jest tymczasowe wytaczanie mechanizméw zabezpieczajacych bez zastosowania
alternatywnych zabezpieczen.

8) Zasada najstabszego ogniwa. Poziom bezpieczenstwa wyznacza najstabszy (najmniej
zabezpieczony) element.

9) Zasada ewolucji. Kazdy system musi ciggle dostosowywaé mechanizmy wewnetrzne do
zmieniajacych sie warunkéw zewnetrznych.

10) Zasada odpowiedniosci. Uzywane mechanizmy muszg by¢ adekwatne do sytuacji.

11) Zasada akceptowanej rownowagi. Podejmowane $rodki zaradcze nie powinny przekraczaé
poziomu akceptacji.

12) Zasada $wiadomej konwersacji. Nie zawsze i wszedzie trzeba méwic, co sie wie, ale zawsze i
wszedzie trzeba wiedzie€ co, gdzie i do kogo sie mowi.

Administrator zapewnia, ze:

1) nie prowadzi przetwarzania danych, ktére wigzatoby sie z wysokim ryzykiem naruszenia praw
lub wolnosci osoby fizycznej,

2) uwzglednia ochrong danych w fazie projektowania oraz stosuje domyélng polityke ochrony
tam, gdzie ma to zastosowanie (tzw. ,privacy by design” i, privacy by default”),

3) respektuje prawa osoby, ktérej dane dotyczg, w szczegélnosci prawa dostepu do danych,
sprostowania danych, bycia zapomnianym, prawo do ograniczenia przetwarzania, prawo do
przenoszenia danych, prawo do sprzeciwu, zgodnie z aktualnie obowigzujacymi przepisami
prawa,

4) dokona oceny skutkéw dla planowanych operacji przetwarzania danych osobowych przed
rozpoczeciem przetwarzania — jesli dany rodzaj przetwarzania — w szczegélnoéci z uzyciem
nowych technologii — ze wzgledu na swdj charakter, zakres, kontekst i cele moze powodowa¢
wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych.

Kazde naruszenie zasad Polityki moze by¢ uznane za powaine naruszenie podstawowych

obowigzkow pracowniczych lub wynikajacych z uméw cywilnoprawnych o wspdtpracy, i moze

skutkowac konsekwencjami i odpowiedzialnoscig przewidzianymi w przepisach prawnych, takich
jak m.in. ustawa Kodeks pracy, ustawa Kodeks cywilny.

§4

DANE OSOBOWE PRZETWARZANE U ADMINISTRATORA DANYCH | OPIS STRUKTURY ZBIOROW

DANYCH

Dane osobowe przetwarzane przez Administratora gromadzone s3 w zbiorach danych.
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Administrator nie podejmuje czynnosci przetwarzania, ktére mogtyby sie wigza¢ z powainym
prawdopodobieristwem wystgpienia wysokiego ryzyka dla praw i wolnosci oséb. W przypadku
planowania takiego dziatania Administrator wykona czynnosci okreslone w art. 35 i nast. RODO.
W przypadku planowania nowych czynnosci przetwarzania Administrator dokonuje analizy ich
skutkéw dla ochrony danych osobowych oraz uwzglednia kwestie ochrony danych w fazie ich
projektowania. Analiza ryzyka dokonywana jest dla czynnosci przetwarzania wystgpujacych w
kazdej lokalizacji, w ktérej Administrator prowadzi dziatalnosc.

§5
REJESTR CZYNNOSCI PRZETWARZANIA
| REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA

Administrator prowadzi rejestr czynnosci przetwarzania oraz rejestr kategorii czynnosci
przetwarzania.

Administrator kazdorazowo weryfikuje podstawe prawna, cel oraz zakres utworzenia nowego
zbioru danych, a nastepnie ustala, czy przetwarzanie danych jest legalne.

§6
PODSTAWOWE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Administrator przetwarza dane osobowe wytacznie, gdy jest to dopuszczone aktualnie

obowigzujgcymi przepisami prawa.

Dane osobowe mogg by¢ przetwarzane wytgcznie w celu i zakresie, w jakim zostaty zgromadzone,

a takze nie dtuzej niz jest to niezbedne dla osiggnigcia tego celu.

Dane osobowe po wykorzystaniu s3 niezwfocznie usuwane lub przechowywane wyfgcznie w

postaci uniemozliwiajacej identyfikacje oséb, ktdrych dotycza, o ile przepisy odrebnych ustaw nie

podajg okreslonego czasu przechowywania danych.

Dane osobowe sg przetwarzane przez Administratora, m.in. gdy:

1) osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w
jednym lub wiekszej liczbie okredlonych celow;

2) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed zawarciem
umowy;

3) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze;

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg,
lub innej osoby fizycznej;

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wiadzy publicznej powierzonej administratorowi;

6) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strone trzecia, z wyjgtkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotycza, wymagajgce ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktorej dane dotycza, jest dzieckiem.

Administrator Danych nie przetwarza danych na teranie panstwa trzeciego, ani nie powierza

danych innym podmiotom poza obszarem Europejskiego Obszaru Gospodarczego.

Administrator Danych przetwarza szczegélne kategorie danych, tzw. dane wrailiwe, gdy

spetniony jest chociazby jeden z warunkéw z art. 9 ust. 2 RODO.
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W przypadku gdy dane osobowe sg niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane
z naruszeniem ustawy lub s3 zbedne do realizacji celu, dla ktérego zostaty zebrane, Administrator
jest zobowigzany do ich uzupetnienia, uaktualnienia, sprostowania lub usuniecia.

Administrator stosuje ogdlne zasady przetwarzania danych osobowych zawarte w RODO, w
szczegoblnosci w art. 5 RODO.

§7
OBOWIAZKI | ODPOWIEDZIALNOSC W ZAKRESIE ZARZADZANIA BEZPIECZENSTWEM DANYCH

Wszystkie osoby zobowiazane sa do przetwarzania danych osobowych zgodnie z obowiazujgcymi

przepisami i zgodnie z ustalong przez Administratora Danych Politykg, Instrukcja Zarzadzania

Systemem Informatycznym, a takie innymi dokumentami wewnetrznymi i procedurami

zwigzanymi z przetwarzaniem danych osobowych u Administratora.

Wszystkie dane osobowe u Administratora sg przetwarzane z poszanowaniem zasad

przetwarzania przewidzianych przez przepisy prawa:

1) W kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami prawa podstaw dla
przetwarzania danych.

2) Dane przetwarzane sg rzetelnie i w sposéb przejrzysty.

3) Dane osobowe zbierane s3 w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposéb niezgodny z tymi celami.

4) Dane osobowe sg przetwarzane jedynie w takim zakresie, jaki jest niezbedny dla osiggniecia
celu przetwarzania danych.

5) Dane osobowe sg prawidtowe i w razie potrzeby uaktualniane.

6) Czas przechowywania danych jest ograniczony do okresu ich przydatnoéci do celéw, do
ktérych zostaty zebrane, a po tym okresie sg one anonimizowane bad? usuwane.

7) Wobec osoby, ktérej dane dotycza, wykonywany jest obowiazek informacyjny zgodnie z
trescig art. 13 i 14 RODO.

8) Dane sg zabezpieczone przed naruszeniami zasad ich ochrony.

Za naruszenie lub probe naruszenia zasad przetwarzania i ochrony Danych osobowych uwaza sie

w szczegolnosci:

1) naruszenie bezpieczenstwa Systeméw informatycznych, w ktérych przetwarzane s3 dane
osobowe, w razie ich przetwarzania w takich systemach;

2) udostgpnianie lub umotzliwienie udostepniania danych osobom lub podmiotom do tego
nieupowaznionym;

3) zaniechanie, chotby nieumysine, dopetnienia obowigzku zapewnienia danym osobowym
ochrony;

4) niedopetnienie obowigzku zachowania w tajemnicy Danych osobowych oraz sposobéw ich
zabezpieczenia;

5) przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem ich zbierania;

6) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub nieuprawnione kopiowanie
Danych osobowych;

7) naruszenie praw 0séb, ktérych dane sa przetwarzane.

W przypadku stwierdzenia okolicznosci naruszenia zasad ochrony danych osobowych kazda osoba

zobowigzana jest do podjecia wszystkich niezbednych krokdw, majacych na celu ograniczenie

skutkow naruszenia i do niezwlocznego powiadomienia Administratora Danych.

Do obowigzkéw Administratora Danych w zakresie zatrudniania, zakorczenia lub zmiany

warunkow zatrudnienia pracownikéw lub wspdtpracownikéw (oséb podejmujacych czynnoéci na

rzecz Administratora Danych na podstawie innych uméw cywilnoprawnych) nalezy dopilnowanie,

aby:

1) kazdy z przetwarzajgcych Dane osobowe byt odpowiednio przygotowany do wykonywania
swoich obowigzkow,

Strona 7|12

e



2) kazdyz przetwarzajacych Dane osobowe byt pisemnie upowazniony do przetwarzania zgodnie
z ,Upowaznieniem do przetwarzania danych osobowych”,

3) kazdy z przetwarzajgcych Dane osobowe zobowigzat sie do zachowania danych osobowych
przetwarzanych u Administratora w tajemnicy poprzez podpisanie ,O$wiadczenia o
poufnosci”.

6. Osoby upowaznione zobowigzane sg do:

1) $cistego przestrzegania zakresu nadanego upowaznienia; Osoba upowazniona do
przetwarzania danych osobowych moze przetwarza¢ dane osobowe wytgcznie w zakresie
ustalonym indywidualnie przez administratora danych w upowaznieniu i tylko w celu
wykonywania natozonych obowigzkdw; zakres dostepu do danych przypisany jest do
niepowtarzalnego identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w systemie;
rozwigzanie stosunku pracy, odwotanie z petnionej funkcji powoduje wygasniecie
upowaznienia do przetwarzania danych osobowych;

2) przetwarzania i ochrony danych osobowych zgodnie z przepisami; Osoba upowaziniona do
przetwarzania danych osobowych zapoznaje sie z przepisami prawa w zakresie ochrony
danych osobowych oraz postanowieniami niniejszej Polityki i Instrukcji zarzgdzania systemem
informatycznym, sfuzgcym do przetwarzania danych osobowych;

3) zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia; Osoba
upowazniona do przetwarzania danych osobowych musi zachowac tajemnice danych
osobowych oraz przestrzega procedur ich bezpiecznego przetwarzania; przestrzeganie
tajemnicy danych osobowych obowigzuje przez caly okres zatrudnienia u administratora
danych, a takie po ustaniu stosunku pracy lub odwofaniu z petnionej funkcji; Osoba
upowazniona do przetwarzania danych osobowych stosuje okreslone przez administratora
danych oraz administratora bezpieczeristwa informacji procedury oraz wytyczne majgce na
celu zgodne z prawem, w tym zwiaszcza adekwatne, przetwarzanie danych;

4) zgtaszania incydentdw zwigzanych z naruszeniem bezpieczenstwa danych oraz niewtasciwym
funkcjonowaniem systemu.

7. Do przetwarzania danych osobowych moga by¢ dopuszczone wytacznie osoby, ktére posiadajg
imienne upowaznienie nadane przez Administratora Danych Osobowych.

8. Upowaznienie wydawane jest przed rozpoczeciem o przetwarzania danych osobowych na czas
trwania umowy o prace lub innej umowy cywilnoprawnej, a takze na czas wykonania okre$lonego
zadania, ktdre zwigzane jest z przetwarzaniem danych, w celu i zakresie wynikajagcym z zadan i
obowigzkéw stuzbowych.

9. Osoba upowazniona do przetwarzania danych osobowych skfada pisemne oswiadczenia o
zobowigzaniu do zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia.

10. Administrator Danych Osobowych prowadzi ewidencje oséb upowaznionych do przetwarzania
danych osobowych. Ewidencja ta prowadzona jest w wersji elektronicznej, a jej wzor stanowi
zatgcznik do Polityki.

11. Administrator Danych Osobowych aktualizuje ewidencje oséb upowainionych za kazdym razem,
gdy upowaznia do przetwarzania nowe osoby, zmienia zakres i cel nadanego juz upowaznienia lub,
gdy osoba upowazniona zakoriczy z nim wspofprace.

12. Osoba upowazniona do przetwarzania danych jest zobowigzana do:

1) przetwarzania danych osobowych zgodnie z upowaznieniem wydanym przez Administratora
Danych Osobowych;

2) stosowania sie do instrukcji i procedur przetwarzania danych osobowych, zawartych w
politykach wewnetrznych wydanych przez Administratora Danych Osobowych;

3) stosowania wprowadzonych $rodkéw organizacyjnych i technicznych, zapewniajgcych
ochrone przetwarzania danych, w szczegdlnosci przed ich udostgpnieniem, kradzieza,

uszkodzeniem lub zniszczeniem przez osoby nieupowaznione;
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4) umotliwienia przeprowadzenia czynnosci w toku sprawdzenia planowanego lub doraznego
prowadzonego przez Administratora Danych Osobowych lub na jego zlecenie;

5) sprawowania nadzoru nad obiegiem oraz przechowywaniem i zabezpieczeniem dokumentéw
zawierajacych dane osobowe, do ktérych ma dostep w chwili wykonywania czynnosci
stuzbowych;

6) kazdorazowego niezwtocznego informowania Administratora Danych Osobowych w sytuacji
naruszenia ochrony danych osobowych lub uzasadnionego podejrzenia takiego naruszenia.

§8
OBOWIAZEK INFORMACYJNY REALIZOWANY PRZEZ ADMINISTRATORA

Administrator Danych Osobowych respektuje prawa, ktore przystuguja kazdej osobie, ktérej dane

dotycza, w szczegélnosci prawo do kontroli przetwarzania danych.

Administrator Danych informuje osoby, ktérych dane dotycza, o swoich danych, adresie, siedzibie,

celu zbierania danych, obowigzku lub dobrowolnosci ich podania, a takie przekazuje inne

informacje, ktére mogg by¢ wymagane aktualnie obowigzujagcymi przepisami prawa.

Obowigzek informacyjny w przypadku pozyskiwania danych bezposrednio od osoby, ktérej dane

dotyczg wykonywany jest przed rozpoczeciem ich gromadzenia.

Osobe, ktérej dane dotyczg informuje sie o:

1) doktadnej nazwie i adresie swojej siedziby;

2) celu zbierania danych;

3) dobrowolnoséci lub obowigzku podania danych, a jezeli taki obowigzek istnieje o jego
podstawie prawnej;

4) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania;

5) innych informacjach, wynikajgcych z aktualnych przepiséw prawa, w szczegélnoéci o:

a) celu przetwarzania danych na podstawie interesu prawnego administratora danych,

b) zamiarze przekazania danych do parnstwa trzeciego,

) okresie przez ktéry dane beda przetwarzane, a gdy nie jest mozliwe jego ustalenie to o
kryteriach ustalenia tego okresu,

d) prawie do zadania sprostowania, usuniecia lub ograniczenia przetwarzania,

e) prawie do wniesienia sprzeciwu wobec przetwarzania,

f)  prawie do przenoszenia danych (jesli przetwarzanie odbywa sig na podstawie umowy lub
zgody),

g) prawie do cofniecia zgody w dowolnym momencie (jeéli przetwarzanie odbywa sie na
podstawie zgody osoby), bez wptywu na zgodno$¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej cofnieciem,

h) prawie wniesienia skargi do organu nadzorczego,

i) profilowaniu i jego konsekwencjach, jeéli jest to zasadne.

Powyzszych informacji nie udziela sie jesli osoba dysponuje juz tymi informacjami, a Administrator
bedzie w stanie to wykazac lub, gdy obowigzek ich ujawnienia wynika z prawa UE lub prawa
krajowego.

W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej one dotycza, osobe
te nalezy w rozsgdnym terminie po pozyskaniu danych osobowych - najpézniej w ciggu miesiaca -
majac na uwadze konkretne okolicznosci przetwarzania danych osobowych — poinformowat
dodatkowo o zrodle danych i innych uprawnieniach wynikajacych z aktualnie obowigzujacych
przepisow.

Administrator ma rowniez na uwadze, 7e kazda osoba, ktérej dane dotyczg, moze wystapic¢ z
wnioskiem o otrzymanie informacji o jej danych, ktére sg przetwarzane w zbiorze u
Administratora, zgodnie z obowigzujacymi przepisami. Odpowied? na zapytanie osoby, ktérej
dane dotyczg, jest udzielana na pismie w terminie nieprzekraczajgcym miesigca od daty wptyniecia
whiosku.
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10.

Wytgczenie obowigzku udzielenia odpowiedzi nastepuje wytgcznie w przypadkach, okreslonych
aktualnie obowigzujacymi przepisami prawa.

Obowigzek informacyjny realizowany jest poprzez podanie niezbednych informacji na
formularzach, umowach, w regulaminie lub kwestionariuszach osobowych.

Administrator, celem ochrony tzw. danych wrazliwych, ktére przetwarza, gtéwnie danych o
zdrowiu, oraz w celu zapewnienia realizacji praw podmiotéw danych, wprowadza i przestrzega u
siebie ,,Procedure realizacji praw podmiotéw danych zgodnie z RODO”.

§9
UDOSTEPNIANIE DANYCH OSOBOWYCH

Administrator Danych udostepnia dane osobowe przetwarzane w zhiorach danych wytgcznie
osobom lub podmiotom uprawnionym do ich otrzymania na podstawie aktualnych przepiséw
prawnych.

Dane osobowe moga by¢ udostepniane na podstawie:

1) wniosku od podmiotu uprawnionego do otrzymywania danych osobowych na podstawie
przepisow prawa, w szczegélnosci wniosku sadu, prokuratury, policji, komornika, ZUS, Urzgdu
Skarbowego, itp.,

2) wniosku innej osoby lub podmiotu, na zasadach okreslonych w przepisach prawa.

Wszystkie osoby upowaznione, ktére otrzymajg wniosek o udostgpnienie danych, zobowigzane sg

do przekazywania go bezposrednio do Administratora, ktéry podejmuje decyzje o udostepnieniu

lub odmowie udostepnienia.
§10
OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

. Obszar, w ktorym przetwarzane sg Dane osobowe, obejmuje wszystkie pomieszczenie

zlokalizowane w lokalizacjach, w ktérych Administrator prowadzi dziatalnosc, tj.:
1) Przeimierowo (u. Stoneczna 6, 62-081 PrzeZmierowo).

2) Batorowo (ul. Stefana Batorego 93, 62-080 Batorowo).

3) Itawa (ul. Ziemowita, 14-200 ltawa).

. Dodatkowo obszar, w ktorym przetwarzane s3 Dane osobowe, stanowig wszystkie komputery

przenosne oraz inne nosniki danych (np. pendrive’y, kalendarze, telefony komoérkowe) znajdujgce
sie poza obszarem wskazanym powyzej, na ktérych przechowuje sig noséniki informacji zawierajgce
dane osobowe.

Dostep do pomieszczenia, w ktérym dane osobowe sg przetwarzane mogg mie¢ wytgcznie osoby
upowaznione. Inne osoby moga przebywaé w ohszarze przetwarzania danych wytgcznie pod
nadzorem osoby upowaznionej.

Gdy nie jest mozliwe nadzorowanie pracy oséb nieupowaznionych w obszarze przetwarzania
danych osobowych, Administrator zapewnia zabezpieczenie danych osobowych, znajdujgcych sie
w danym pomieszczeniu, w taki sposéb, aby nie byto mozliwe zabranie, zniszczenie lub jakikolwiek
dostep do tych danych.

§11
SYSTEMY INFORMATYCZNE

Administrator danych osobowych podejmuje wszelkie uzasadnione zachowania celem nalezytego
zabezpieczenia przetwarzania danych osobowych w systemach informatycznych. Szczegdty
powyiszego opisane zostaty w Instrukcji zarzadzania systemem informatycznym.

§12

OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH DLA ZAPEWNIENIA

POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH DANYCH
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Administrator Danych zapewnia zastosowanie $rodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnodci, rozliczalnosci i ciagloéci przetwarzanych
danych.

Zastosowane Srodki ochrony (techniczne i organizacyjne) powinny byé adekwatne do

stwierdzonego poziomu ryzyka dla poszczegdlnych systeméw, rodzajéw zbioréw i kategorii

danych. Srodki obejmujg w szczegdlnosci:

1) Ograniczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane osobowe, jedynie do
0s6b odpowiednio upowaznionych. Inne osoby mogg przebywaé w pomieszczeniach
wykorzystywanych do przetwarzania danych jedynie w towarzystwie osoby upowaznionej.

2) Zamykanie pomieszczer tworzacych obszar Przetwarzania danych osobowych okreslony w
§10 na czas nieobecnosci pracownikéw, w sposéb uniemozliwiajacy dostep do nich oséb
trzecich.

3) Wykorzystanie zamykanych szafek i/lub sejféw do zabezpieczenia dokumentéw.

4) Wykorzystanie niszczarki do skutecznego usuwania dokumentéw zawierajacych dane
osobowe.

5) Ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu sieci firewall.

6) Wykonywanie kopii awaryjnych danych.

7) Ochrone sprzetu komputerowego wykorzystywanego u Administratora przed ztosliwym
oprogramowaniem.

8) Zabezpieczenie dostepu do urzadzeri salonu przy pomocy haset dostepu.

9) Woykorzystanie szyfrowania danych przy ich transmisji.

§13
NARUSZENIA ZASAD OCHRONY DANYCH OSOBOWYCH

W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator dokonuje oceny,
czy zaistniate naruszenie mogto powodowac ryzyko naruszenia praw lub wolnoéci oséb fizycznych.
W kazdej sytuacji, w ktdrej zaistniate naruszenie mogto powodowac ryzyko naruszenia praw lub
wolnosci os6b fizycznych, Administrator zgtasza fakt naruszenia zasad ochrony danych organowi
nadzorczemu bez zbgdnej zwtoki — jezeli to wykonalne, nie pézniej niz w terminie 72 godzin po
stwierdzeniu naruszenia.

Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia o incydencie
takze osobe, ktérej dane dotycza.

Poinformowania o naruszeniu organu nadzorczego i osoby, ktérej dane dotyczg nie stosuje sie,
jesli przepisy prawa krajowego wytgczaja odpowiedzialnos¢ Administratora w tym zakresie.
Naruszenia nie zglasza sig organowi nadzorczemu, ani osobie, ktérej dane dotycza, jedli
Administrator jest w stanie wykaza¢ mate prawdopodobieristwo naruszenia praw lub wolnosci
0s06b fizycznych.

Wszystkie osoby upowainione do przetwarzania danych osobowych sa zobowigzane
poinformowac Administratora o ewentualnych naruszeniach bezpieczeristwa ochrony danych
osobowych lub uzasadnionych podejrzeniach wystapienia takiego naruszenia.

W przypadku jakiegokolwiek naruszenia ochrony danych osobowych Administrator sprawdza,
dlaczego doszto do naruszenia i jakie $rodki zapobiegawcze wprowadzié.

Szczegbtowe zasady postepowania zawieraja:

§14
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych innemu
podmiotowi wyfacznie w drodze umowy zawartej w formie pisemnej zgodnie z wymogami

wskazanymi dla takich uméw w art. 28 RODO, lub poprzez akceptacje regulaminu $wiadczonej
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ustugi pomiedzy Administratorem a podmiotem trzecim, ktéremu dane sig powierza w celu i w
zakresie wykonania konkretnej czynnosci w imieniu Administratora.

2. Przed powierzeniem przetwarzania danych osobowych Administrator w miarg mozliwosci
uzyskuje informacje o dotychczasowych praktykach procesora dotyczgcych zabezpieczenia danych
osobowych.

3. Administrator powierza przetwarzane dane osobowe osdb fizycznych, w szczegdInosci w celu:
prowadzenia obstugi ksiegowej, prowadzenia obstugi prawnej, Serwisu i konserwacji urzadzen, na
ktérych znajduja sie dane osobowe, ustugi IT, administrowanie serwerem, hosting.

4. Umowa powierzenia okreéla w szczegélnosci cel i zakres powierzenia przetwarzania danych
osobowych.

5. Administrator sprawuje kontrole nad tym w jakim zakresie i w jakim celu powierza dane osobowe.
Prowadzi w tym celu ewidencje podmiotéw, ktérym dane zostaty powierzone do przetwarzania.

6. Administrator powierza dane osobowe tylko tym podmiotom, ktére gwarantujg zastosowanie
érodkéw organizacyjnych i technicznych, zabezpieczajgcych dane przed dostepem os6b
nieupowaznionych na zasadach okreslonych w przepisach prawa.

§15
PRZEKAZYWANIE DANYCH DO PANSTWA TRZECIEGO

Administrator Danych Osobowych nie bedzie przekazywat danych osobowych do paristwa trzeciego,
poza sytuacjami w ktérych nastepuje to na wniosek osoby, ktérej dane dotycza.

§16
POSTANOWIENIA KONCOWE

1. Wszyscy pracownicy, wspétpracownicy i osoby upowaznione do przetwarzania danych osobowych
w imieniu Administratora sg zobowigzani do zapoznania si¢ i przestrzegania zasad, instrukcji i
procedur wprowadzonej dokumentacji przetwarzania danych osobowych.

2. Za niedopetnienie obowigzkéw wynikajacych z niniejszego dokumentu osoby wymienione w ust.
1 ponosza odpowiedzialno$é na podstawie Kodeksu pracy, Przepisbw o ochronie danych
osobowych, ustawy Kodeks karny oraz innych przepiséw.

3. Dopuszcza sie dokonywanie zmian w niniejszym dokumencie oraz dokumentach powigzanych
tylko przez osoby upowaznione.

4. Zmiany w dokumencie Polityki oraz w zatacznikach wprowadzane sg w chwili pojawienia sig
waznych okolicznoéci fub nowych przepiséw prawnych, istotnych dla spéjnosci i aktualnosci
Polityki, badz aktualizacji dotychczasowych przepiséw dotyczgcych ochrony lub przetwarzania
danych osobowych. Zmiany zatwierdzane sa przez Administratora i podawane do wiadomosci
0s6b uczestniczacych w przetwarzaniu danych osobowych poprzez publikacje w intranecie lub
dokumentach formalnych udostepnianych w ustalony wewnetrznie sposéb.

5. Integralng cze$¢ niniejszej Polityki s3 wymienione w jej treéci dokumenty i wzory, a takze inne
dokumenty majgce na celu ochrone ganych osobowych a wdrozone przez Administratora.
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